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El Manual de Politicas para el tratamiento de datos personales de Conaco
S.A.S, surge en atencion a lo dispuesto en los articulos 17 y 18 de la Ley
Estatutarial1581 de 2012, “por la cual se dictan disposiciones generales para
la proteccion de datos personales”, y demds normas reglamentarias.

Este manual recoje el conjunto de principios, politicas y procedimientos que
serdn aplicables en el manejo de la informacién de datos personales para
garantizar la efectividad del derecho fundamental de habeas data de los
ciudadanos. La Corte Constitucional lo definid como el derecho que otorga
al fitular de datos personales, a exigir, de parte de las administradoras de
esos datos, el acceso, inclusidn, correccion, adicidon, actualizacion y
certificacion de los datos, asi como la limitacion en las posibilidades de
divulgacion, publicaciéon o cesion, de conformidad con los principios que
regulan el proceso de administracion de datos personales.

El destinatario de esta regulacion es toda persona, entidad u organizacion
gue recibe o conoce datos personales de los titulares de la informacidén, en
virtud de una relacion comercial o de servicio, o de cualquier otra indole y
que, en razéon de autorizacion legal o del titular, hace uso de dicha
informacion.

Teniendo en cuenta que, en su operacion diaria, Conaco S.A.S. ejecuta
actividades que implican “fratamiento” de datos personales, se da
cumplimiento a lo dispuesto en la legislaciéon con la adopcion del presente
manual, que busca resguardar los derechos de los Titulares de datos
personales que hayan proveido o provean informacion a esta empresa.
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El Manual de Politicas para el tratamiento de datos personales de Conaco
S.A.S. estd enmarcado en la normatividad que se relaciona a continuacion:

Constitucion Politica de Colombia, 1991 que en su Articulo 15 dispone:

“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas.

Ley Estatutaria 1266 de 2008, por la cual se dictan las disposiciones
generales de hdbeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financieraq,
crediticia, comercial, de servicios y la proveniente de terceros paises y se
dictan otras disposiciones.

Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales
para la proteccidon de datos personales.

Decreto 1727 de 2009, por el cual se determina la forma en la cual los
operadores de los bancos de datos de informacién financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises, deben
presentar la informacién de los titulares de informacidn.

Decreto 2952 de 2010, por el cual se reglamentan los articulos 12y 13 de
la Ley 1266 de 2008. En éste se efectUan precisiones sobre los requisitos
especiales para las fuentes de informacion en los términos del articulo 12,
asi como aspectos relacionados con la permanencia de la informacion
de conformidad con lo dispuesto en el articulo 13 de la citada Ley.

Decreto 1377 de 2013, por el cual se reglamenta parcialmente la Ley 1581
de 2012
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Por disposicion legal y para lograr la proteccion de la informacion personal
gue CONACO S.A.S. tenga o llegue a tener, las siguientes palabras tendrdn
los significados que se indican:

» Titular: Persona natfural cuyos datos personales sean objeto de
Tratamiento.

*» Tratamiento: Cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresion.

= Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

» Base de Datos: Conjunto organizado de datos personales que sea objeto
de Tratamiento.

» Dato personal: Cualquier informacion vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables.

= Dato Piblico: Es la clase de dato que no es privado, semiprivado o
sensible; Por ejemplo, el estado civil de las personas y los relativos a su
profesion u oficio.

» Dato Semiprivado: Es el dato que no tiene naturaleza intima, reservada ni
que es publico, cuya divulgacion interesa, ademdas de al Titular, a cierto
sector especifico, grupo de personas o a la sociedad en general; por
ejemplo, datos financieros.

» Dato Privado: Es el dato relevante Unicamente para el Titular, por ser
infimo y reservado.

= Datos Sensibles: Aquellos que afectan la infimidad del Titular o cuyo uso
indebido puede ser utilizado a causar discriminacion por revelar su origen
racial, o étnico, orientaciéon politica, convicciones religiosas o filosoficas,
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pertenecia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garantice
los derechos de partidos politicos de oposicion, asi como los datos
relativos a la salud, vida sexual o datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o
privada, que por simisma o en asocio con otros, decida sobre la base de
datos y/o el Tratamiento de los datos.

Aviso de Privacidad: Es la comunicacion verbal o escrita que genera el
Responsable de los datos, dirigida al Titular de los mismos, mediante la
cual se informa de la existencia del Manual de Politicas y Manejo de la
Informacién Personal, el cual le serd aplicable, asi como la forma de
acceder a ellos y las finalidades de su tratamiento.



CcOoNAQCoO

3. INFORMACION DE LA ENTIDAD

Para efectos de dar cumplimiento a la normatividad vigente sobre el
tratamiento de datos personales CONACO S.A.S. define roles y medios de
contacto como se relaciona a continuacion:

3.1.

RESPONSABLE DEL TRATAMIENTO:

Conaco S.A.S. es la persona juridica que decide sobre el tratamiento de la
informacion contenida en sus bases de datos.

Razdn social: Contratistas Asesores Constructores CONACO S.A.S.
N.I.T.: 830.096.878 - 2

Matricula Mercantil No.753380 del 15 de enero de 2019 de la Cdmara de
Comercio de Barranquilla

Direccion: Carrera 51B No.80 — 58 Oficina 1506 (Barranquilla — Colombial)
PBX: (5) 3858697
Pdgina Web: http://www.conaco.com.co

Email: medina@conaco.com.co

Como empleados de Conaco S.AS. y en virtud de sus funciones en la
empresaq, los responsables del presente manual son los siguientes:

Gerente General

Director de Proyectos
Lider Mercadeo

Director Administrativo
Asistente Comercial
Coordinador de Compras
Recepcionista
Coordinador Contratacion


mailto:jmedina@conaco.com.co
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3.2. ENCARGADOS DEL TRATAMIENTO:

Como se definid anteriormente, el Encargado del tratamiento es aquella
Persona natural o juridica, publica o privada, que por si misma o en asocio
con oftros, readlice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Para Conaco S.AS., en esta categoria entran sus actuales y futuros
proveedores de almacenamiento y gestion de informaciéon (Data Center y
ERP).

3.3. DESTINATARIOS:

Los destinatarios del presente manual son los siguientes:

» Personal interno: En virtud de la relaciéon laboral, cuando suministren o
administren datos personales.

= (Clientes: En aquellos eventos en que la relacion sea constituida con una
persona natural; asi mismo en caso de personas juridicas, cuando los
funcionarios por ellas designados suministren datos de esta naturaleza
para el desarrollo del contrato establecido.

» Proveedores y contratistas: Personas naturales o juridicas que en virtud de
la relacién civil o comercial constituida suministren datos personales.
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En el desarrollo, interpretacion y aplicacion de la normatividad vigente,
Conaco S.A.S. acogerd lo dispuesto en el Articulo 4 de la Ley 1581 de 2012y
se regird por los siguientes principios para el tratamiento de datos personales:

Principio de legalidad: El Tratamiento de datos personales estd sujeto a
las leyes colombianas vigentes y aplicables a la materia, especialmente
las enumeradas en el capitulo de Marco Legal

Principio de finalidad: El Tratamiento de datos personales debe obedecer
a una finalidad legitima de acuerdo con la Constitucién y la Ley, la cual
debe ser informada al Titular.

Principio de libertad: El Tratamiento de datos personales por parte de
Conaco S.AS. sélo puede ejercerse con el consenfimiento previo,
expreso e informado del Titular. Los datos personales no podrdn ser
obtenidos o divulgados sin previa autorizacidon, o en ausencia de
mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion personal que maneja
Conaco S.AS. debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datfos
parciales, incompletos, fraccionados o que induzcan a error. El
Responsable del Tratamiento de datos debe garantizar la actualizacion
permanente de las bases de datos.

Principio de transparencia: Conaco S.A.S. garantiza al titular, el derecho
a obtener informacion de datos que le conciernan, en cualquier
momento vy sin restricciones.

Principio de acceso y circulacion restringida: Conaco S.A.S. se obliga a
que el Tratamiento de datos personales solamente podrd hacerse por las
personas autorizadas por su Titular. Los datos personales, salvo la
informacion publica, no podrdn estar disponibles en Internet u ofros
medios de divulgacion o comunicacion masiva, salvo que el acceso sea
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técnicamente controlable para brindar un conocimiento restringido sélo
a los Titulares o terceros autorizados.

Principio de seguridad: Conaco S.A.S. maneja los datos personales con
las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Conaco S.A.S. garantiza que todas las
personas a su cargo, que administran, actualizan o tienen acceso a datos
personales conocen el presente Manual y estdn informados de los
principios legales que gobiernan el Tratamiento de datos personales, en
especial el de Confidencialidad, y se obliga a informar el deber que les
asiste de no revelar a terceros y mantener en reserva la informacion.

Principio de relevancia: Los datos recolectados por Conaco S.A.S.
guardan relaciéon directa con el objeto de estudio.

Principio de utilidad: La informacion almacenada por Conaco S.A.S. tiene
una temporalidad que estd determinada por la funcionalidad que
representa en cumplimiento de la finalidad establecida.
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Como responsable del tratamiento de datos personales Conaco S.A.S.
establece las siguientes directrices:

Conaco $.A.S. redliza el tratamiento de Datos Personales en ejercicio
propio de su objeto social y para el efecto no requiere la autorizacion
previa, expresa e informada del Titular. Sin embargo, cuando no
corresponda a su objeto social, deberd obtener la autorizacion por
medio de un documento fisico, electronico, mensaje de datos, sitio web,
o también de manera verbal o telefénica o en cualquier ofro formato
que permita su posterior consulta a fin de constatar de forma inequivoca
que, sin el consentimiento del titular, los datos nunca hubieran sido
capturados y almacenados en medios electronicos o fisicos. Asi mismo se
podrd obtener por medio de conductas claras e inequivocas del Titular
que permitan concluir de una manera razonable que este otorgd su
consentimiento para el manejo de sus Datos Personales.

El Dato Personal sometido a Tratamiento deberd ser veraz, completo,
exacto, actualizado, comprobable y comprensible. Conaco S.A.S.
mantendrd la informacién bajo estas caracteristicas siempre y cuando el
titular informe oportunamente sus novedades.

Los Datos Personales solo serdn Tratados por aquellos empleados de
Conaco S.A.S. que cuenten con el permiso para ello, o quienes dentro de
sus funciones tengan a cargo la realizacion de tales actividades o por los
Encargados.

Conaco $.A.S. autorizard expresamente al Administrador de las bases de
datos para realizar el tratamiento solicitado por el Titular de la
informacién.

Conaco S.A.S. no hard disponibles Datos Personales para su acceso a
través de Internet u ofros medios de comunicacidén masiva, a menos que
se trate de informacién publica o que se establezcan medidas técnicas
que permitan confrolar el acceso y restringirlo solo a las personas
autorizadas por ley o por el fitular.



Conaco S.AS. 13
Manual de Politicas para el tratamiento de datos personales V-2.0

Todo Dato Personal que no sea Dato Publico se fratard por Conaco S.A.S.
como confidencial, aun cuando larelaciéon contractual o el vinculo entre
el Titular del Dato Personal y la empresa haya finalizado. A la terminacion
de dicho vinculo, tales Datos Personales deben continuar siendo Tratados
de acuerdo con lo dispuesto en este manual.

Conaco $.A.S. suministrard, actualizard, ratificard o suprimird los Datos
Personales a solicitud del Titular para corregir informacion parcial,
inexacta, incompleta, fraccionada que induzca al error o aquella que
haya sido tratada previa a la vigencia de la ley y que no tenga
autorizacion o sea prohibida.

Las politicas establecidas por Conaco S.A.S. respecto al fratamiento de
Datos Personales podrdn ser modificadas en cualguier momento. Toda
modificacion se realizard con apego a la normatividad legal vigente, y
las mismas entrardn en vigor y tendrdn efectos desde su publicacion a
través de los mecanismos dispuestos por Conaco S.A.S. para que los
titulares conozcan la politica de fratamiento de la informacién vy los
cambios que se produzcan en ella.

Los Datos Personales solo podrdn ser tfratados durante el tiempo y en la
medida que la finalidad de su fratamiento lo justifique.

Se entenderd que el Titular ha dado su autorizacion a Conaco S.A.S. para
el Tratamiento de la informacidn personal, cuando de manera voluntaria
éste la entregue a Conaco $.A.S. por cualquier medio, sin perjuicio del
deber de informar el uso que se dard a la misma.

Conaco S$.A.S. podrd infercambiar informacion de Datos Personales con
autoridades gubernamentales o publicas tales como autoridades
administrativas, de impuestos, organismos de investigacion y autoridades
judiciales, cuando la soliciten en ejercicio de sus funciones.

Los Datos Personales sujetos a tratamiento deberdn ser manejados
proveyendo para ello todas las medidas tanto humanas como técnicas
para su proteccion, brindando la seguridad de que ésta no pueda ser
copiada, adulterada, eliminada, consultada o de alguna manera
utilizada sin autorizacion o para uso fraudulento.

Cuando finalice alguna de las labores de tratamiento de Datos
Personales por los servidores, contratistas o encargados del tratamiento,
y aun después de finalizado su vinculo o relacidn contractual con
Conaco S.AS., éstos estdn obligados a mantener la reserva de la
informacién de acuerdo con la normatividad vigente en la materia.
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Conaco $.A.S. pondra en conocimiento de sus empleados, contratistas y
terceros encargados del fratamiento, las obligaciones que tienen en el
cumplimiento de la normatividad vigente con relacion a la proteccion y
manejo de Datos Personales a través de la socializacion del presente
manual.

Cuando exista un Encargado del Tratamiento de Informacién de Datos
Personales, Conaco S.A.S. deberd garantizar que la informacién que le
suministra sea veraz, completa, exacta, actualizada, comprobable vy
comprensible. Adicionalmente le comunicard de manera oportuna
todas las novedades a que haya lugar para que la informacidon siempre
se mantenga actualizada.

En el caso de existir un Encargado del Tratamiento de informacién de
Datos Personales, Conaco S.A.S. Unicamente suministrard, segun el caso,
informacién de Datos Personales cuyo Tratamiento realice en virtud de su
objeto social y cuando excepcionalmente éste no aplique, con la
autorizacion del Titular.

Conaco S$.A.S. informard al Encargado del Tratamiento de informacion
de Datos Personales, en caso de existir alguno, cuando determinada
informacidén se encuentre en discusidon por parte del Titular, una vez se
haya presentado la reclamacidon y no haya finalizado el tradmite
respectivo.

Cuando exista un Encargado del Tratamiento de informacién de Datos
Personales, se exigird que, en todo momento, se respeten las condiciones
de seguridad y confidencialidad de la informacion del Titular
establecidas por Conaco S.A.S.
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6. TRATAMIENTO DE LA INFORMACION

Para efectos de este manual, se enfiende por fratamiento cualquier
operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion, entre otros.

La informacion que recolecta Conaco S.A.S., enla prestacion de sus servicios
y en general en el desarrollo de su objeto social, es utilizada principalmente
para identificar y mantener un registro y control de los proveedores, clientes,
accionistas, empleados y contratistas de la empresa.

6.1. PROCEDIMIENTOS

Los datos personales que maneja Conaco S.A.S., serdn tratados mediante
los siguientes procedimientos:

6.1.1. Recoleccion

Conaco S.A.S. redlizard la recoleccion de datos directamente de su Titular y
con el consentimiento previo, expreso e informado del mismo.

En desarrollo de su objeto social, Conaco S.A.S. podrd recolectar la
informacion de los titulares, a fravés de los siguientes mecanismos:

a) Directamente de sus clientes y/o proveedores de los productos o servicios que
se derivan de su objeto social.

b) A través de terceras personas con quien Conaco S.A.S. realiza acercamientos
para la comercializacion de productos y/o servicios sin que exista una relacion
contractual entre las partes. La recoleccion de los datos se realiza por medio
de avisos de publicidad, internet, abordamiento directo,diligenciamiento de
hojas de recepcion de datos.

c) A través de formularios que voluntariamente diligencian las personas que
ingresan a la pdgina web de la empresa.
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d) Por bases de datos que se adquieren legalmente de terceras personas, y que
cumplan con los pardmetros establecidos por la ley de datos de protecciéon de
datos personales

e) Por cruce de datos personales y/o bases de datos con empresas andlogas o
de objetos sociales similares al de Conaco S.A.S.

6.1.2. Avutorizacion

Conaco $.A.S. solicitard del Titular de los datos personales, su autorizacion
previa expresa e informada, para poder proceder con el Tratamiento de los
mismos. (Anexo No. 1)

La autorizacidn deberd ser manifestada por escrito, en medio fisico o
magnetico (correo electronico, formatos estructurados de las paginas web,
etc.), telefonicamente (por grabacion) siempre y cuando pueda ser objeto
de consulta posterior.

En consonancia con lo establecido por la Ley 1581 de 2012, se excluird la
aplicacion de los formatos de autorizacion establecidos al interior de la
organizacion en los siguientes eventos:

» Cuando la informacidén sea requerida por una entidad publica o
administrativa en ejercicio de sus funciones legales o por orden judicial

» Cuando se frate de datos de naturaleza publica
* En casos de emergencia médica o sanitaria

» Para tratamiento de informacidon autorizado con fines historicos,
estadisticos o cientificos

» Datos relacionados con el registro civil de las personas
6.1.3. Consultas, actualizacion, rectificacion y supresion

El Titular de la informacion, en cualquier momento vy sin restricciones, podrd
solicitar a Conaco S.A.S. a fravés de documento escrito o por el medio
habilitado por el responsable del Tratamiento o Encargado del Tratamiento,
la informacion sobre los datos personales que maneje en sus bases de datos.

La informacion solicitada podrd consistir en consultas, actualizacion,
rectificacion o supresion de la informacion personal y quien haga la solicitud,
debera indicar clara y expresamente cual es la informacion personal objeto
de la consulta, actualizacion, rectificacion o supresion.
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La comunicacion la deberd dirigir el Titular a la persona que Conaco S.A.S.
ha designado para tal fin, cuya informacion se hard conocer al Titular
cuando se solicite su autorizacion para el Tratamiento de los datos.

Una vez recibida la solicitud, Conaco S.A.S. cuenta con un término de diez
(10) dias habiles para resolver la consulta a través del correo electronico
suministrado por el Titular y en ausencia de éste a su direccion fisica.

Cuando por cualquier motivo a Conaco S.A.S. no le fuere posible atender la
solicitud denfro de los diez (10) dias hdbiles, se informar&d al Titular,
expresando las razones de la demora. En todo caso, la respuesta no podrd
tardar mdas de cinco (5) dias hdbiles siguientes al vencimiento del primer
término.

Cuando la solicitud sea presentada por persona diferente al Titular, el
solicitante deberd acreditar su calidad. Las personas diferentes del Titular,
que estdn autorizadas por Ley para hacer solicitudes son:

» Causahabientes.
» Representantes debidamente reconocidos.

En cuanto ala supresion de los datos personales, Conaco S.A.S. advierte que
la misma se hard de conformidad con las indicaciones del Titular, que podrd
conisistir en la eliminacion total o parcial de la informacién. Sin embargo, se
advierte que la supresion no es un derecho absoluto y que por lo tanto
Conaco S.A.S. puede negarla en los siguientes casos:

» Que el Titular tenga un deber legal o contractual de permanecer en la
base de dafos.

» Que la eliminacion de datos obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y
persecucion de delitos o la actualizacion de sanciones administrativas.

» Que los datos personales que tenga Conaco S.A.S. del Titular sean
necesarios para proteger los intereses juridicamente protegidos del
Titular, para realizar una accién en funcidn del interés publico, o para
cumplir con una obligacién legalmente adquirida por el Titular.

* Que la eliminacidén de los datos implique para Conaco S.A.S. la
obligacion de terminar la prestacion de un servicio que se encuentre en
trdmite, situacion esta que derivaria en un incumplimiento del contrato
con Conaco S.A.S. por parte del Titular y, por lo tanto, en un detrimento
econdmico.
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6.1.4. Aviso de Privacidad

Conaco S.A.S. deberd enviar una comunicacion, a través del medio que
usualmente utilizan en el curso ordinario de su interaccién del que quede
soporte, a los Titulares de la informacion personal, informando de la
existencia de este Manual el cual deberd contener, como minimo:

*» La indicacion de que el Tratamiento de sus datos se regird por lo
contenido en el Manual.

» Los fines para los cuales se utiliza su informacion personal.

» Elmedio a fravés del cual podrdn conocerlo (Link en pdgina web y aviso
visible en las instalaciones de la empresa).

*» Los datos de contacto de la persona con la cual se podrd comunicar
para consultas.

6.1.5. Medidas de seguridad

En desarrollo del principio de seguridad, Conaco S.A.S. adoptfard las
medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
UsSO 0 acceso no autorizado o fraudulento.

Para ello establecerd el protocolo de seguridad interno, el cual divulgard y
serd de obligatorio cumplimiento para todos los trabajadores de Conaco
S.A.S.

6.1.6. Reclamos

Cuando el Titular de la informacidén personal advierta un indebido o
incorrecto uso de sus datos por parte de Conaco S.A.S., podrd presentar una
reclamacion formal por escrito bien sea por medio fisico o por correo
electronico ala empresa, la cual deberd contener, porlo menos lo siguiente:

= El nombre, identificacion y domicilio del Titular, acompanado de una
copia simple del documento que acredite su calidad de tal

= Sise presenta a través de persona diferente del Titular, los documentos
que acrediten la calidad con la cual se presenta.

* La descripcion detallada, clara y precisa de los hechos que dieron lugar
al reclamo.
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» Ladirecciéon ala que debe enviarse la respuesta (fisica o electronica).

Si el reclamo resulta incompleto, se requerird al interesado dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que
el solicitante presente la informacidén requerida, se entenderd que ha
desistido del reclamo.

De acuerdo con el Art. 15 de la Ley 1581 de 2012, Conaco S.A.S. cuenta con
un término de quince (15) dias hdbiles a partir del dia siguiente de su recibo
para resolver la consulta a través del medio que indicd el Titular en su
reclamo.

Cuando por cualquier motivo, a Conaco S.A.S. no le fuere posible atender
el reclamo dentro de los quince (15) dias hdbiles, se informard al Titular,
expresando las razones de la demora. En todo caso, la respuesta no podrd
tardar mas de cinco (5) diias hdbiles siguientes a la comunicacion a que se
hace referencia.

6.2. TRATAMIENTO DE DATOS SENSIBLES

Conaco $.A.S. prohibe el fratamiento de datos sensibles. Solo en los eventos
establecidos por el articulo 6 de la Ley 1581 de 2012, serd posible efectuar
dicho procedimiento, teniendo en cuenta las siguientes excepciones
aplicables a la organizacion:

» Cuando el ftitular haya dado su autorizacion explicita a dicho
tfratamiento, salvo en los casos que por ley no sea requerido el
otorgamiento de dicha autorizacion.

» Cuando el fratamiento sea necesario para salvaguardar el interés vital
del titular y este se encuentre fisica o juridicamente incapacitado. En
estos eventos, los representantes legales deberdn otorgar su autorizacion.

» Cuando el tfratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

» Cuando el tratamiento tenga una finalidad histérica, estadistica o
cientifica. En este evento deberdn adoptarse las medidas conducentes
a la supresion de identidad de los Titulares.
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6.3. FINALIDAD

Los datos personales que maneja Conaco S.A.S. serdn objeto de
tratamiento, principalmente para las siguientes finalidades:

6.3.1. Tratamientos y finalidades generales de la informacion:

» Procesamiento

= Confirmacion

» Recoleccion

=  Almacenamiento
= Grabacion

= Supresion

= Correspondencia

» Proveer los servicios y/o productos adquiridos directamente o con la
participaciéon de terceros

» Promocionar y publicitar las actividades, productos y servicios de la
empresa

= Realizar fransacciones
= Registros contables

» Efectuar reportes con las distintas autoridades administrativas de control
y vigilancia nacionales, policivas o autoridades judiciales, entidades
financieras y/o companias de seguros.

* Fines administrativos internos y/o comerciales tales como: investigacion
de mercados, auditorias, reportes contables, andlisis estadisticos o
facturacion.

* Transmision y/o transferencia a terceros paises de los datos suministrados,
para la ejecucion de las actividades relacionadas con los servicios y
productos adquiridos

» |dentificacion de fraudes y prevencion de lavado de activos y de ofras
actividades delictivas

6.3.2. Informacion de los accionistas:

» Efectuar el pago de dividendos.
= Cumplimiento de decisiones judiciales y disposiciones administrativas y
legales.

= Control de la participacion accionaria y publicacion de los accionistas
con mayor participacion.
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= Cumplimiento de decisiones judiciales y disposiciones administrativas y
legales, fiscales y regulatorias.

6.3.3. Informacidn de los proveedores y acreedores:

= Para fines comerciales.
= Contabilizacion.

» Cumplimiento de decisiones judiciales y disposiciones administrativas y
legales, fiscales y regulatorias.

= Cumplimiento de obligaciones contractuales, por lo cual la informacion
podrd ser transferida a terceros, tales como entidades financieras,
notarias, abogados, etfc.

» Para readlizar los procesos en que se encuentfran vinculados los
proveedores.

» Cualquier ofro uso que el proveedor autorice por escrito para el uso de
su informacion.

* Transmision de informacion y datos personales en procesos de auditorias.
6.3.4. Informacidn de los clientes:

» Para fines comerciales.
» Publicidad y mercadeo.
=  Contabilizacion.

» Facturacion

» Cumplimiento de obligaciones contractuales, por lo cual la informacidon
podrd ser transferida a terceros, tales como entidades financieras,
notarias, abogados, efc.

» Cumplimiento de decisiones judiciales y disposiciones administrativas y
legales, fiscales y regulatorias.

* Transmision de informacion y datos personales en procesos de auditorias.

6.3.5. Informacidén de los empleados, trabajadores retirados y candidatos a
ocupar vacantes:

» Para fines pertinentes a la relacion laboral (EPS, ARL, fondos de pensiones
y cesantias, cajas de compensacion familiar, etc.)

= Para atender requerimientos judiciales y legales.
» Contabilizaciéon y pago de ndmina.
» Reclutary seleccionar personal que ocupardn las vacantes.

= Procesar, confirmar y cumplir con las obligaciones laborales legales y
extralegales derivadas del contrato laboral.
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» Readlizar transacciones.

» Pago de beneficios extralegales.

=  Auditorias.

= Andlisis estadisticos.

» Capacitacion y formacion

= Compartir los datos personales con entidades bancarias, empresas que
ofrezcan beneficios a los trabajadores activos, entre otros.

En el caso de los empleados, con la suscripcion del contrato laboral se
entiende autorizacion expresa para darle Tratamiento a la informacion.
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Tal como lo establece la normatividad vigente, son deberes y derechos de
los implicados en el fratamiento de los datos personales, los siguientes:

7.1.

DERECHOS DEL TITULAR:

El Titular tendrd los siguientes derechos:

a)

b)

f)

Conocer, actualizar y rectificar sus datos personales frente al Responsable,
cuando los datos sean parciales, inexactos, incompletos, fraccionados, e
induzcan a error. En todo caso el Titular se obliga a suministrar informacién
veraz.

Solicitar prueba de la autorizaciéon otorgada al Responsable del tratamiento,
salvo expresamente se exceptue como requisito para el tfratamiento.

Serinformado previa solicitud dirigida del responsable del fratamiento respecto
del uso que se le han dado a sus datos personales.

Presentar ante la Superintendencia de Industriac y Comercio quejas por
infracciones a lo dispuesto en la ley 1581 de 2012 y sus decretos reglamentarios
y las demds normas que la modifiquen, adicionen o complementen.

Revocar la autorizacidon y/o solicitar la supresidon del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales, siempre y cuando el Titular no tenga un deber legal o contractual de
permanecer en la base de datos.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento por parte del Responsable.

7.2. DEBERES DEL RESPONSABLE

El Responsable del tratamiento de los datos personales tendrd los siguientes
deberes:



f)

g

h)

)

k)
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Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de hdbeas data.

Solicitar y conservar copia de la respectiva autorizacion otorgada por el Titular
o Informar debidamente al Titular sobre la finalidad de la recolecciéon y los
derechos que le asisten en virtud de la autorizacion otorgada.

Conservar la informaciéon bajo las condiciones de seguridad necesarias para
impedir su adulteraciéon, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previaomente le
haya suministrado y adoptar las demds medidas necesarias para que la
informacion suministrada a este se mantenga actualizada.

Rectificar la informaciéon cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado por el Titular.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.

Tramitar las consultas y reclamos formulados en los términos senalados en la
normatividad vigente.

Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el trémite respectivo.

Informar, a solicitud del Titular, sobre el uso dado a sus datos.

InNformar a la autoridad de proteccidn de datos cuando se presenten
violaciones a los coddigos de seguridad y existan riesgos en la administracién de
la informacién de los Titulares.

m) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de

Industria y Comercio.
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7.3. DEBERES DE LOS ENCARGADOS

El o los encargados del tratamiento de los datos personales tendrdn los
siguientes deberes:

a)

b)

f)

o)

h)

)

k)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de hdbeas data.

Conservar la informaciéon bajo las condiciones de seguridad necesarias para
impedir su adulteraciéon, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos,
de conformidad con este Manual.

Actualizar la informacion reportada por el Responsable del Tratamiento dentro
de los cinco (5) dias hdbiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
senalados en la normatividad vigente.

Registrar en la base de datos las leyenda “reclamo en frdmite” si es el caso.

Insertar en la base de datos la leyenda “informacion en discusiéon judicial” una
vez noftificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el Titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

Permitir el acceso a la informacién Unicamente a las personas que deban tener
acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de
la informacién de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.
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8.1. REGISTRO NACIONAL DE BASES DE DATOS

Conaco $.A.S. se reserva, en los eventos contemplados en la ley y en sus
reglamentos internos, la facultad de mantener y catalogar determinada
informacion que repose en sus bases o bancos de datos, como confidencial
de acuerdo con las hormas vigentes y sus reglamentos.

De acuerdo con el Art. 25 de la Ley 1581 de 2012, Conaco S.A.S. procederd
con el registro de sus bases de datos y este Manual en el Registro Nacional
de Bases de Datos administrado por la Superintendencia de Industria y
Comercio.

8.2. CONTACTO

Para todos los fines del presente Manual, Conaco $.A.S. ha designado al
Area Juridica como Encargado Principal del Tratamiento de la Informacion,
cuyos datos de contacto son:

Cargo: Lider Juridico

Direccion: Carrera 51B No. 80 — 58 Oficina 1506 (Barranquilla — Atldntico)
Teléfonos: (5) 3858697- 3858698

Correo electréonico: jmedina@conaco.com.co

PAgina web: www. conaco.com.co

8.3. VIGENCIA

El presente Manual rige a partir del 1 de noviembre de 2016 y estard vigente
hasta el momento en que expresamente se revoque o se modifique.

Para el caso de los datos que Conaco S.A.S. tenga en sus bases de datos
antes de la entrada en vigencia de la Ley, se solicitard autorizacion a su
Titular para continuar con el Tratamiento de sus datos a través de correo
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electronico o cualquier otro medio Util y del que quede soporte. Si en el
término de freinta (30) dias siguientes a la comunicacion, Conaco $.A.S. no
recibe del Titular la orden de suprimir sus datos, Conaco S.A.S. podrd seguir
haciendo uso de la informacion.

En todo caso, en dicho correo electronico o en la comunicacion de que se
trate, Conaco S.A.S. advertird al titular que puede solicitar la supresion o
modificacion de sus datos en cualguier momento.
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Para Conaco S.A.S. es muy importante la proteccion y el buen manejo de la
informacioén personal obtenida en cumplimiento de su objeto social. Es por
ello que dando cumplimiento a la Ley Estatutaria 1581 de 2012 y su Decreto
Reglamentario 1377 de 2012, esta compania ha disenado un Manual de
Politicas para el tratamiento de datos que, en conjunto con la presente
autorizacioén, permiten hacer uso de sus datos personales de conformidad a
lo establecido en la normatividad vigente. Este podrd ser consultado en la
pdgina web de la empresa www.conaco.com.co

Segun nuestras politicas de tratamiento de datos personales, los
mecanismos a través de los cuales hacemos uso de éstos son seguros y
confidenciales, pues contamos con los medios tecnoldégicos idoneos para
asegurar que sean almacenados de manera tal que se impida el acceso
indeseado por parte de terceras personas, y en ese mismo orden
aseguramos la confidencialidad de los mismos.

En este orden de ideas, Conaco S$.A.S. solicita a todas las personas naturales
y juridicas, activas e inactivas que aparecen registradas en nuestras bases
de datos antes del 27 de junio de 2013, que permitan y autoricen a la
empresa a continuar realizando el fratamiento de sus datos personales en
los términos previstos en este aviso de privacidad y en su Manual de Politicas
para el tratamiento de datos.

La informacidén y datos personales que han sido suministrados o se
suministrardn a Conaco S.A.S. podrdn ser procesados, recolectados,
almacenados, usados, circulados, suprimidos, compartidos, actualizados
y/o transferidos, incluyendo datos sensibles, de acuerdo con los términos y
condiciones del Manual de Politicas para el fratamiento de Datos personales
de la compania, y seran utilizados para las siguientes finalidades:

= Proveer nuestros servicios y productos

» Realizar los registros contables y tributarios requeridos.

» Presentarreportes a autoridades de conftrol y vigilancia
=  Permitir el acceso a los beneficios ofrecidos
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» [Informar sobre nuevos productos o servicios

» Dar cumplimiento a obligaciones contraidas con nuestros clientes,
proveedores, contratistas, consultores, asesores y/o colaboradores

» Evaluarla calidad el servicio

» Realizar estudios internos.

De conformidad con los procedimientos contenidos en la Ley 1581 de 2012
y el Decreto 1377 de 2013, los Titulares podrdn ejercer sus derechos de
conocer, actualizar, rectificar y suprimir sus datos personales a través del
correo electréonico imedina@conaco.com.co

Si trascurridos 30 dias hdbiles a partir de esta publicacion, el fitular no ha
solicitado la supresion de sus datos personales, en virtud del numeral 4 del
Art. 10 del Decreto 1377 de 2013, Conaco S.A.S. podra continuar con el
tratamiento de los mismos, con sujecion a la Politica establecida para el
efecto. Lo anterior, sin perjuicio de la facultad del titular de ejercer en
cualquier momento su derecho a solicitar la eliminacion del dato.

Para cualquier efecto o ejercicio de sus derechos, puede contactarse con
Conaco S.A.S. mediante comunicacioén escrita radicada en la Carrera 51B
No.80 - 58 Oficina 1506 (Barranquilla — Atlantico) 6 mediante correo
electrénico a la direccion imedina@conaco.com.co
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